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武 汉 学 院 文 件

武院政字〔2021〕28 号

关于印发《武汉学院校园网络病毒及安全漏洞

检测工作细则》的通知

全校各单位：

《武汉学院校园网络病毒及安全漏洞检测工作细则》经

2021 年第 4 次校长办公会审议通过，现予以印发，请遵照执行。

附件：武汉学院校园网络病毒及安全漏洞检测工作细则
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（此页无正文）

武汉学院

2021 年 4 月 6 日

武汉学院校长办公室 2021 年 4 月 6 日印发
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附件

武汉学院校园网络病毒及安全漏洞

检测工作细则

为保证武汉学院校园网（以下简称校园网）的正常运行，

防止各类病毒、黑客软件对我校联网主机构成威胁，最大限度

地减少此类损失，特制定本细则。

第一条 各校园网用户应在接入校园网的终端设备上安装

防病毒及杀毒软件，并对软件定期升级。严禁安装病毒软件、

黑客软件，严禁攻击其他联网主机，严禁散布黑客软件和病毒。

第二条 信息中心应及时升级防病毒软件病毒库，定期检

测校园网内病毒和安全漏洞，并采取必要措施加以防治。

第三条 校园网内主要服务器需安装硬件防火墙，加强网

络安全管理。

第四条 信息中心应加强校园网安全管理，扫描系统漏洞，

关闭不必要的服务端口，以防止网络黑客对页面的非法篡改。

网络站群系统应及时备份，具有应急恢复能力。

第五条 全校教职工对上传至本校服务器、企业邮箱及微

盘中的文件，必须先进行病毒检测，确保没有病毒感染后方可
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上传。

第六条 全校计算机系统管理员必须定期对服务器进行安

全漏洞检测，对自行管理的服务器系统进行必要的系统补丁或

升级，预防及修补网络安全漏洞。

第七条 各校园网接入用户要及时对操作系统、数据库等

系统软件进行补丁包升级或者版本升级，以防黑客利用系统漏

洞和弱点非法入侵，设置较为复杂的密码，防止口令泄露和被

暴力破解。

第八条 信息中心对于新发现的病毒要及时备份染毒文件

并上报公安机关。校内各部门网络信息管理人员应积极配合信

息中心做好网络安全的预防与管理。

第九条 机房管理人员应确保物理网络安全，防范因为物

理介质、信号辐射等造成的安全风险。

第十条 本办法自发布之日起执行，由信息中心负责解释。


